网络诈骗案例

网购售后赔偿诈骗

案例：高校学生张某报案称接到快递公司电话，告知其购买的商品快件丢失，现要对其进行双倍赔偿，但要扫描短信内收到的二维码添加理赔公众号进行理赔。于是张某根据该公众号理赔模块引导，填写个人信息、银行卡信息、验证码等，后发现银行卡内被自动扣款1500元，意识到被骗。

警方提醒：

在网购的时候如果接到“客服电话”称网购商品有问题、快递遗失等情况，可直接与卖家联系核实，虚假公众号后台链接的都是钓鱼网站，骗取个人信息及支付验证码后容易造成财产损失。

游戏交易诈骗

案例：高校学生王某在微博上出售自己的游戏账号时，有买家发消息表示想要购买该账号，并添加了王某的微信好友。双方协商一致后，对方提出要去其他第三方平台进行交易，并已将钱款打入该平台账户。王某在提取钱款时，平台客服提示其因提款账号输入错误、没有带零提取等原因无法提现，要求王某再付款激活订单。其按照要求通过扫码转账的方式支付后2700元后仍旧无法提取，发现被骗。

警方提醒：

在网上进行游戏账号交易过程中一定要小心谨慎，选择正确、有保障的交易平台，对对方提供的交易网站或支付链接应随时保持戒备心，凡是称不能提款需要付款激活的，都可能是诈骗。

刷单诈骗

案例：高校学生林某在寝室上网时，发现某兼职群内有“去刷单，领佣金”的消息，联系对方后，对方称可以介绍刷单兼职。起初林某完成十余单任务后顺利拿到了几十元佣金，便相信这确实是可以赚钱的兼职工作，之后通过支付宝转账、扫码支付、网银转账等方式又陆续刷了几单，却一直没有收到返还佣金，才发现被骗，损失人民币46960.40元。
警方提醒：

刷单是违法行为，凡是打着“网络兼职”“企业代付”等旗号，以返还佣金为诱饵的，都是诈骗。找兼职工作要去正规的招聘公司和中介平台签订劳务合同，以保护自己的合法权益。
注销会员账户诈骗

    案例：高校学生徐某某天在寝室上网时，接到自称淘宝客服打来的电话，告知其购买物品时还办理了“香奈儿代理服务商”业务，每月需要扣款600元，并询问其是否需要取消。徐某表示要取消业务，对方便将电话转接至虚假银行客服人员，对方称徐某的账户额度不够，需要把电商平台的分期信贷额度转入到这张卡中，徐某就按照要求提取了电商平台分期信贷。徐某照做后发现自己的钱以及网上借贷来的9500元全部转给了骗子。

警方提醒：

别人的工作失误是不会需要自己付款解决的，任何金融机构都不会在没有本人授权的情况下进行扣款。如遇此类情况，可自行拨打官方客服热线进行咨询核实。

注销校园贷诈骗

案例：居民戴某接到一个陌生电话，称其在读书期间有校园贷账户，会影响其银行征信，如要取消该平台账户需要有对应平台的借款记录。戴某按照对方要求下载“腾讯会议”APP并开启屏幕共享，在对方指导下进行操作，结果被窃取了个人信息、银行卡信息，账户被转出36960.40元。戴某再联系对方时发现自己已被拉黑，意识到被骗。

警方提醒：

不要轻信陌生电话的说辞，没有不良借贷记录是不会影响个人征信的，不要随意开启屏幕共享，避免被骗子窃取银行密码、验证码等重要信息，造成财物损失。

接受裸聊诈骗

案例：张某在与“陌陌”好友聊天时，对方提出两人进行裸聊，为了规避监管，对方提出要其下载一款名为“遇见”的APP。张某按照提示安装后二人进行裸聊，随后张某发现手机通讯录全部被获取，还被偷录了裸聊的视频。对方威胁其如果不给钱就把不雅视频曝光给通讯录上的联系人。张某迫于压力向对方转账16076元后发现无法联系上对方，遂报警。
警方提醒：

网上交友时，应始终保持清醒、谨慎，不要轻易下载非正规软件，不要轻易答应陌生网友的要求。一旦遭遇敲诈，不要奢望骗子会删除视频，应当立刻报警。

冒充QQ好友诈骗

    案例：高校学生方某接到朋友的QQ视频通话，几秒钟后对方立即挂断称自己在上课不方便通话，改用文字聊天告诉方某自己的姐姐骨折了，看病急需用钱，但账户出了问题无法向医院付款，需要他帮忙中转一下，然后给他发了一张假的转账截图。方某看见截图，便信以为真没有再去向本人确认，直接扫码转账2200元。之后朋友告诉其自己的QQ被盗号了，方某才发现自己被骗。

警方提醒：

不要轻易点击陌生链接，以免个人账号被窃取盗用。在用网络社交平台与好友联系时，若对方以紧急情况为由，发出帮忙付款、充值等请求，要进行多方核实，警惕虚假的转账截图和不能正常对话的视频通话。

冒充领导诈骗

案例：孙某收到自称是其所在单位某领导的好友添加请求，通过后该领导称其急需给以前的老领导转款30万，但是不方便以自己的账户转账，故而让孙某以自己的名义帮忙打款，并声称会马上转30万给他。随后，孙某在微信上收到了转账5万的电子回单，便从网上银行转账30万到领导提供的银行账户。转账后，孙某越想越不对劲，于是直接去找了领导确认，结果领导表示该微信号并不是他本人的。孙某当即反应过来自己被骗了，便拨打了110报警。
警方提醒：

凡是突然收到自称领导的好友申请、转账等要求，请务必谨慎对待，当面或电话进行确认。发现可疑情况不好辨别的，做到“不轻信、不透露、不转账”，同时注意保护个人及单位信息，以防被骗子掌握从而实施精准诈骗。
冒充公检法诈骗

案例：华某接到了一自称“公安警员”的电话，对方准确地说出了其身份证号码与姓名，称其手机号码存在网络诈骗行为，已被立案调查。 该“警员”要华某配合调查，添加了其QQ好友后发了一张“警官证”照片打消其疑虑，并称要帮华某查询银行账户以证清白，要求其将所有银行卡信息提供给他，并向他给出的“安全账户”转账。华某便分两次共转账38660元到该账户。后华某发现无法联系该“警员”，意识到自己被骗，遂报警。

警方提醒：

公检法机关办案会当面向涉案人出示证件或相关法律文书，不会通过电话、QQ、传真、网页等形式办案。公检法机关不存在“安全账户”或者核查账户，更不会让公民转账汇款。
“杀猪盘”诈骗

案例：方某通过抖音认识了自称是做汽配的顾某，二人互加QQ好友后，很快确立了恋爱关系。之后顾某告诉方某有一款软件有漏洞可以轻松赚快钱，于是推荐其一起做。方某就下载了“薇赚”APP（赌博APP），并开始在里面下注，先试了三次一共充值了15500元，赚了1500元且成功提现。方某便放松警惕，又陆续充值156200元，此时顾某告诉其该漏洞即将被修复，让其去网贷平台借款捞“最后一桶金”。方某借款30万并下注后，发现对方将其拉黑，网站也无法提现，发觉自己被骗，随后报警。

警方提醒：

网络交友、恋爱需谨慎，尤其在涉及金钱往来时，一定要提高警惕，防止落入“圈套”。所谓“低成本、高回报”的投资往往都是骗人的幌子。
